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摘    要   控制系统隐私保护是随着数字化、信息化和智能化的发展而诞生的新兴方向, 具有广泛的实际需求与应用价值,
是现代控制理论在新时代的重要发展. 鉴于此, 本综述从研究背景与意义、国内外现状、未来研究方向及总结与展望四个方

面, 对该方向进行系统梳理. 控制系统隐私问题无处不在, 隐私保护对控制系统至关重要. 由于该方向具有交叉性、不确定

性、实时性和应用性等特点, 其研究具有挑战性. 在国内外研究现状部分, 详细介绍基于系统结构的方法、基于确定性变换

的方法和基于随机混淆或扰动的方法, 并着重阐述同态加密、安全多方计算、差分隐私等常见技术的理论基础及在控制系

统中的应用. 针对面临的诸多挑战性问题, 总结未来重点研究方向, 尤其是隐私、控制与通信的一体化设计, 以及隐私保护

与系统性能之间的权衡. 最后, 对该方向进行总结与展望, 旨在为相关研究人员提供参考, 进一步推动国家安全战略的实施.
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Abstract   Privacy protection in control systems is an emerging research direction, arising with the development of
digitalization, informatization, and intelligence. It has a wide range of practical needs and application value, repres-
enting an important development in modern control theory in the new era. In view of this, this review systematic-
ally surveys this direction from four aspects: Research background and significance, current research status both do-
mestically and internationally, future research directions, and summary and outlook. Privacy issues in control sys-
tems are everywhere, privacy protection is critical to control systems. This direction is challenging due to its inter-
disciplinary nature, uncertainties, real-time requirements, and practical applications. In the current research status
both domestically and internationally part, we provide a detailed introduction of the system structure-based meth-
od, the deterministic transformation-based method, and the stochastic obfuscation or perturbation-based method. In
addition, we focus on elaborating the theoretical basis and applications in control systems of commonly used techno-
logies, such as homomorphic encryption, secure multi-party computation, and differential privacy. In face of numer-
ous challenging issues, we summarize key future research directions, especially the integrated design of privacy, con-
trol, and communication, as well as the trade-off between privacy protection and system performance. Finally, we
provide a summary and an outlook for this direction, aiming to offer references for relevant researchers and further
promote the implementation of national security strategies.
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近年来, 网络安全越来越得到国家的重视. 一

是国家战略层面, 习近平总书记在 2023年 7月全

国网络安全和信息化工作会议与 2019年 1月 25日
十九届中央政治局第十二次集体学习中, 多次强调

网络安全对国家安全和经济社会稳定运行的重要

性, 特别是加强隐私保护. 二是社会民生层面, 《中
华人民共和国国民经济和社会发展第十四个五年规

划和 2035年远景目标纲要》[1] 提出加强涉及国家利
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益、商业秘密、个人隐私的数据保护, 提升数据安全

保障水平, 建立健全数据安全治理体系. 三是法律

法规层面, 国家分别于 2017年 6月 1日、2021年 9
月 1日和 2021年 11月 1日颁布实施了《网络安全

法》[2]、《数据安全法》[3] 和 《个人信息保护法》[4], 涉
及敏感信息的处理规则、数据安全制度与保护义务

等方面. 世界各国也陆续颁布相关法规来保护数据

隐私, 例如美国发布了包括隐私保护技术的关键新

兴技术清单 (2024年)和相关 《隐私保护法案》 [5],
欧盟颁布了 《通用数据保护条例》[6] 等. 控制系统隐

私保护积极响应国家网络安全重大战略需求, 对于

保障个人隐私、数据安全与国家安全具有重要意义.
信息控制技术和人工智能技术在诸多实际系

统, 如物联网[7−8]、云控制系统[9]、智能电网[10]、5G网

络[11] 等新兴领域中得到越来越多的应用. 下面以系

统辨识和协同控制为例进行说明. 具体地说, 系统

辨识是处理工程系统、社会系统、生物系统等实际

系统中模型不确定性和参数不确定性的关键手段,
其核心思想是利用最小二乘法、回归分析等统计学

方法和拟牛顿法、内点法等优化算法, 根据观测到

的输入输出数据建立能够准确描述系统动态特性的

数学模型, 从而实现对复杂系统中重要参数的有效

辨识. 它是利用数学方法辅助实现经济的宏观微观

调控、流行病预测与防治、气象预测、反导拦截等重

要社会经济问题、国家安全问题和科学问题的有效

手段. 例如, 实现反导拦截技术的关键问题之一是

如何准确地预测来袭导弹的轨迹, 而导弹轨迹预测

需要对导弹动态特性及制导规律的建模与实时分

析, 后者可转化为系统辨识问题[12]; 新冠病毒等传

染病防治的重要环节之一是利用传染病动力学模型

预测传染病的爆发, 而传染病动力学模型中存在难

以直接获得的参数, 此时需要通过辨识手段解决该

问题; 大规模电池系统包含数以千计的电池模块,
对其进行实时描述需要利用系统辨识工具. 协同控

制问题随着分布式系统的大量应用而备受关注, 它
是调控分布式系统的关键手段. 例如, 无人机蜂群

战术作为当前军事领域引人注目的一个重要技术,
其思想就是由大量简单的无人机个体, 基于信息技

术和智能控制技术, 对群居生物的信息交互和分工

协作进行编组模仿, 从而实现高度智能自主的协同

作战; 另外, 在以“星链”为代表的卫星星座系统中,
如何避免卫星之间的相互碰撞以及利用多颗卫星协

同观测共同目标等均是重要的协同控制问题. 这些

技术的广泛应用有效地提升了实际系统的整体效

能, 但也带来了隐私泄露问题.
控制系统隐私问题无处不在. 针对控制系统隐

私问题, 列出以下部分相关应用进行说明.
• 云控制系统. 云控制系统中, 为优化工艺流

程, 工厂需要将生产数据传输到第三方云服务器进

行计算处理. 在此过程中, 攻击者会窃听生产参数

信息以获取工厂的隐私工艺流程, 给工厂造成经济

损失[13]. Sultangazin等[14] 将此问题建模成线性二次

最优控制问题, 并采用同构变换技术遮盖系统输入,
防止云服务器窃取工厂的隐私生产参数信息.

• 交通监控. 交通监控系统中, 为实时估计某

一路段的车流量, 车载雷达将车辆的位置、速度等

信息发送给监测中心. 在此过程中, 车辆的位置轨

迹可能会泄露, 从而导致泄露驾驶员经常访问地点

的详细信息, 例如住所和工作地点[15]. Le Ny等[16]

将此问题描述成 Kalman滤波问题, 并采用差分隐

私技术保护车辆的位置信息.
• 新能源系统. 新能源系统中, 为优化充电导

致的电网整体负载, 电动汽车需要分享各自的充电

计划, 例如每天充电时间和充电量等. 在此过程中,
汽车厂商会窃取充电计划, 进而据此向车主定向发

送骚扰广告[17]. Han等[18] 将此问题建模成分布式约

束优化问题, 并采用差分隐私技术保护车主的家庭

活动.
• 社交网络. 社交网络中, 为完成讨论或者投

票, 个人往往需要发表自己的观点或者看法等私人

信息. 在此过程中, 这些反映了个人的思想、信仰、

价值观等核心隐私的信息会泄露给不法分子, 从而

会被用于诈骗、骚扰或其他非法活动[19]. Wang等[20]

将此问题建模成符号网络上的二分趋同, 并采用差

分隐私保护个人实时观点.
• 智慧医疗. 智慧医疗系统中, 为推断出医疗

预测的回归模型, 医院之间需要相互交换包含病人

医疗记录的数据. 在此过程中, 病人的医疗记录可

能会发生隐私泄露[21]. 一旦发生泄漏, 可能会侵犯

患者的个人隐私权, 导致患者的诊疗信息被滥用,
进而影响医疗安全和诊疗效果; 引发患者与医疗机

构之间的法律纠纷, 给双方带来不必要的法律风险

和损失. 谭建伟等[22] 将此问题建模成多方 ARX系

统协作辨识, 并采用 Paillier密码体制保护敏感信息.

CO2

• 智能建筑. 智能建筑应用中, 为估计商业建

筑室内  浓度或者温度, 室内传感器需要将这些

信息 (与建筑物居住人数密切相关)传给监测中心.
在此过程中, 建筑物居住人数会泄露给竞争对手,
竞争对手可能利用这些信息来制定更有针对性的营

销策略, 从而抢占市场份额, 导致商业利益受损. Ne-
kouei等[23] 将此建模成状态估计问题, 并采用模型

随机化法保护敏感信息.
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• 人脸识别. 人工智能应用中, 为得到高准确

率的人脸识别模型, 某人脸识别公司收集了大量人

脸数据, 将其分成若干份用于分布式训练人脸识别

模型, 辅助抓获在逃通缉人员. 在此过程中, 竞争对

手窃取人脸数据和模型参数后能以极小成本获得价

格优势, 从而导致商业利益受损. Wang等[24] 将此

问题建模成分布式随机优化问题, 并利用差分隐私

方法保护训练样本.
• 智能电网. 智能电网中, 为实现电网中的经

济调度, 包含用电信息、设备状态等信息的数据需

要实时分享. 在此过程中, 用户个人习惯和行为、用

电信息、设备状态等敏感数据会发生泄露, 进而被用

来窥探隐私、偷窃、诈骗或推销广告等[25]. Yan等[26]

利用 Paillier密码体制和分布式趋同算法, 解决了

电网中的经济调度问题并保护了网络传输的信息.
• 低空经济. 低空经济中, 为实时估计无人机

的状态, 无人机需要向基站传输包含位置信息的

数据. 在此过程中, 无人机的位置信息会发生泄露[27].
Yan等[28] 将此问题建模成状态估计问题, 并利用

Paillier密码体制保护无人机的位置信息.
除此之外, 分布式学习[29]、边缘计算系统[30] 和

分布式智能相机[31] 等相关应用中的隐私问题也应

得到关注1. 总的来说, 控制系统关联的控制输入、

状态、输出和动态参数在应用中有时是非常敏感的.
因此, 隐私保护对于现代控制系统至关重要.

控制系统隐私泄露的后果有时是无法承受的.
比如, 2010年, 震网病毒 (Stuxnet) 入侵伊朗核浓

缩基础设施, 获取历史运行信息, 并进行重放攻击

欺骗监控系统, 致使伊朗离心机“被杀”, 伊朗核项

目被大大推迟; 2021年, “DarkSide”黑客团伙窃取

美国最大燃油运输管道商 Colonial Pipeline大量

的 VPN账户密码, 获得敏感数据, 向系统注入勒索

病毒, 美国官方宣布 18个州进入紧急状态, 最终导

致东海岸大部分地区出现燃料短缺. 由此可见, 控
制系统隐私保护刻不容缓.

为刻画控制系统隐私问题, 首先需要明确四个

要素: 系统动态特性、攻击者 (敌手)能力、敏感信

息和公开信息. 系统动态特性决定了敏感信息与公

开信息之间的关系, 在隐私保护机制的设计中起着

非常重要的作用. 攻击者能力是指计算能力 (在时

间和存储资源方面, 具有有限或者无限计算能力)
和攻击方式 (被动攻击者和主动攻击者). 被动攻击

者又分半诚实的攻击者和窃听者两种类型. 半诚实

的攻击者是指遵守规定协议但试图了解他人敏感信

息的系统参与者, 而窃听者是指只在通信信道上进

行窃听的外部参与者. 主动攻击者可以任意行动 (例
如, 必要时改变传输信息)来学习敏感信息. 而敏感

信息和公开信息则分别描述了哪些信息是需要保护

的, 哪些信息是对手可以获得的. Xie等[32] 研究了分

布式趋同中敏感信息泄露所需的最少公开信息量.
综合目前文献中控制系统隐私保护方法, Zhang

等[33] 给出控制系统隐私安全的一般性定义, 即, 在
给定公开信息的情况下, 当且仅当攻击者不能区分

敏感信息的真实值和其候选值时, 此时系统被称为

隐私安全的. 一个敏感信息的候选值指这样一个量,
它与真实值对应着相同的公开信息. 对于一个给定

的敏感信息, 其所有候选值组成的集合在下文中将

简称为该敏感信息的候选集. 这是个深刻且具有启

发性的定义, 并有助于定量刻画隐私保护的程度.
例如, 如果考虑候选值个数的多少, 可以利用候选

集的维数来量化隐私安全性; 如果考虑执行这种区

分过程的困难性, 可以引入计算安全和完全安全 (定
义详见第 1.2节), 并分别应用于具有有限计算能力

和无限计算能力的攻击者. 针对攻击者有限计算能

力, Duan等[34] 研究了隐私和性能平衡问题. 如果考

虑敏感信息与公开信息的对应关系, 可以引入信息

论来度量隐私泄露情况, 如 Fisher信息[35]、离散条

件熵[36]、互信息[37] 和 Cramér-Rao下界[38] 等. Neko-
uei等[39] 使用信息论概念来衡量隐私, 回顾了估计

和云控制中的隐私保护.
控制系统隐私保护本质上融合了信息论、自动

控制、传感器网络、分布式信息处理等多项技术, 是
一个新兴的交叉领域, 也是当前系统科学和信息科

学发展中一个极其重要的前沿研究方向. 该研究方

向涉及若干关键基本问题, 包括隐私保护与控制之

间内在联系的建立、隐私保护与系统性能的平衡以

及复杂网络中的隐私保护控制等, 具有如下四个重

要特点:
1)交叉性. 由于在系统控制过程中, 系统量测

及传输的信息包含参与者的敏感信息, 需要将控制

目标和隐私保护目标一体化设计, 展现了信息论与

控制理论的交叉融合.
2)不确定性. 包括外部不确定性和内部不确定

性. 外部不确定性主要是指远程指令和不同参与者

间的网络通讯受到网络攻击、通讯约束和环境不确

定性的影响, 以及通讯网络的拓扑结构和权重参数

会随时间发生改变; 内部不确定性主要是指系统的

动力学演化受到网络攻击的干扰以及系统的动力学

含有未知的结构或参数.
3)实时性. 在系统控制中, 数据的实时性有利

于提高控制效果. 然而, 数据的实时传输会导致隐
 

1 所列应用包括但不限于上述成果, 实际建模中可根据所需保护的敏感

信息和实现的具体控制任务, 选择合适的隐私保护方法和控制模型
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私问题. 因此, 在保证数据实时传输的同时也应保

证数据隐私安全, 这对在控制系统中实施隐私保护

技术提出了新的要求.
4)应用性. 随着科学技术的进步和实际需求的

提升, 智能电网、智能交通、传感器网络安全信息融

合、无人飞行器安全自主编队控制、大规模数字网

络分布式安全计算等实际系统的结构、工作环境和

控制任务也越来越复杂, 对控制性能和安全性能,
特别是系统的自主性、智能性和隐私性的要求越来

越高.
关于控制系统隐私保护, 国内外已有一些综述

文章, 如计算机领域的隐私及其在分布式优化和线

性动态系统上的应用[40]、基于密码学控制系统隐私

保护[41−42]、多智能体系统隐私保护[43−44] 等. 本综述在

现有综述基础上, 不限隐私保护方法和控制目标,
全面梳理控制系统隐私保护的国内外研究现状, 同
时加入更多最新研究成果.

 1　国内外研究现状

目前, 控制系统隐私保护理论及其应用研究已

经成为各国政府、企业和科学界所关注的热点. 美
国国家科学基金会 (NSF) 与英特尔 (Intel) 的联合

基金已经累计资助 1 000余项关于信息物理系统安

全的研究. 欧盟地平线 2020计划 (Horizon 2020)
也专门设有资助信息物理系统安全的项目. 谷歌、

苹果、微软和华为等信息工业界巨头也纷纷加大对

隐私保护算法的研究投入.
近年来, 国际学术界对控制系统隐私保护给予

了高度关注. 例如文献 [45−51]均指出控制系统隐

私保护的重要性. 在近两届的控制界重要国际会议

IFAC World Congress和 IEEE Conference on Deci-
sion and Control上, 相关的成果不断涌现, 新问题、

新思想、新技术层出不穷. 2020年, 自动控制界三

大期刊之一的 IEEE Transactions on Automatic
Control组织了有关分布式算法中隐私保护的专刊.
此外, IEEE Transactions on Control of Network
Systems, IEEE Transactions on Cybernetics,
IEEE Transactions on Industrial Informatics, Inte-
rnational Journal of Robust and Nonlinear Contr-
ol等控制领域权威期刊也分别组织了该方向的专刊.

如何将现有的控制理论方法与隐私保护技术有

机结合, 形成一体化分析与设计方法是控制系统隐

私保护需要解决的一个基本科学问题, 目前已经取

得了一批有价值的成果. 根据具体的研究方法, 可
大致分为基于系统结构的方法、基于确定性变换的

方法和基于随机混淆或扰动的方法.

 1.1　基于系统结构的方法

该方法基于状态重构的标准能观性和输入再辨

识的输入能观性. 所有可能的敏感信息的候选集构

成了在标准加法运算下整个欧氏空间对不可观测子

空间的商空间. 不可观测子空间的维数或基数越大,
攻击者就越难识别出需要保护的敏感信息. 换言之,
通过将敏感信息空间中的多个元素映射到公开信息

空间 (即所有可能的公开信息的集合)中的一个元

素来实现系统的隐私安全. 此方法主要是通过柔和

地改变系统的结构, 使得系统不可观, 进而实现控

制系统隐私保护. 在分布式系统中, 常见的方法有

改变动力学结构[52](如事先设定拓扑结构)、增加或

者减少边连接、网络增强和调整初始状态. 例如, 美
国克莱姆森大学Wang[53] 通过将每个个体的初始状

态分解为两个子状态, 其中第二个子状态只与第一个

子状态进行相互作用, 而对其他节点不可见 (见图 1),
这样就可以避免节点的状态信息泄露, 从而实现分

布式趋同的隐私保护. 基于此方法, 分布式状态估

计[54]、有向图分布式趋同[55]、DoS攻击[56] 和欺骗攻

击[57] 下分布式趋同等的隐私保护也得到了研究. 此
外, 通过梯度混淆机制[58] 或改变优化参数[59], 实现

了分布式优化的隐私保护. 通过网络增强技术 [60],
将每个个体初始状态分配或拆分为增强状态, 实现

了分布式趋同的隐私保护. 通过引入一定的偏移量

保护初值[61], 在迭代过程中逐步克服偏移量对控制

精度的影响, 实现了分布式趋同的隐私保护.

 

(a) 状态分解前
(a) Before state decomposition

(b) 状态分解后
(b) After state decomposition
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图 1    状态分解示例

Fig. 1    An example of state decomposition
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 1.2　基于确定性变换的方法

该变换是从敏感信息空间到另一个数学空间的

映射, 这个数学空间可以是同一个敏感信息空间.
隐私安全是通过防止对手知道使用的确切映射来

实现的. 敏感信息的候选集是映射到相应公开信息

的所有可能变换的原像. 从这个角度看, 攻击者重

建敏感信息往往比确定使用哪种变换更难. 常用的

方法包括同构 (线性或仿射) 变换、同态加密方案

(如 RSA、ElGamal和 Paillier)和时变变换, 相关

文献综述见表 1. 美国加州大学 Sultangazin等[14]

引入同构变换, 解决了云控制系统的隐私问题; 文

献 [62−69]都在此方向上做出了有意义的工作. 尽管

一些加密方案, 如 Paillier和 ElGamal, 可以通过选

择不同的随机参数将一个明文转换 (加密)为不同

的密文, 但是反转换 (解密)会将这些密文再次映射

回相同的明文. 因此, 这些基于密码学的方法本质

 

表 1    基于确定性变换的方法

Table 1    The deterministic transformation-based method

方法类别 实现技术 应用场景 对应文献

同态加密

Paillier密码体制

机器学习 [70]

离散时间参数估计 [22, 71]

离散时间分布式优化 [26, 72−77]

离散时间分布式趋同 [78−82]

离散时间线性系统协同控制 [62, 83−86]

云控制系统 [87−90]

离散时间线性系统状态估计 [28, 66, 91−93]

联邦学习 [94]

离散时间模型预测控制 [95]

RSA密码体制

离散时间非线性系统控制 [96]

离散时间线性系统控制 [97]

离散时间系统状态估计 [98]

ElGamal密码体制
离散时间线性系统协同控制 [99−100]

离散时间分布式优化 [101]

Learning With Errors密码体制

离散时间线性系统控制 [41, 102]

离散时间线性系统状态估计 [103]

离散时间系统分布式最优控制 [104]

全同态加密
联邦学习 [105]

离散时间线性系统控制 [106]

安全多方计算

混淆电路
机器学习 [107−108]

基因分析 [109−110]

秘密分享

机器学习 [111−118]

联邦学习 [119−121]

基因分析 [122]

线性方程组求解 [123−124]

连续时间多项式控制 [125]

离散时间模型预测控制 [126]

隐私比较 离散时间系统 Kalman滤波 [127]

其他变换

同构变换 离散时间线性二次最优控制 [14]

仿射变换

离散时间分布式趋同 [52]

离散时间系统状态估计 [54, 64−65]

云控制系统 [67]

连续时间分布式优化 [68]

离散时间分布式最优控制 [69]

时变变换 连续时间分布式趋同 [63]
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上是确定性的.

N N(N − 1)/2

密码学中两类常见的密码算法为对称密码算

法 (单钥密码算法)和非对称密码算法 (公钥密码算

法)[128]. 对称密码算法中的加密密钥能从解密密钥

中推导出来, 反过来也成立. 对称密码算法要求发

送者和接收者在安全通信前商定一个密钥, 算法的

安全性依赖于密钥, 因此密钥必须得到保护, 以防

攻击者对消息进行加/解密. 此外, 密钥越长, 算法

越安全, 但计算复杂度越高. 对称密码的优点在于

效率高 (加/解密速度能达到数十兆每秒或更多)、
算法简单、系统开销小, 适合加密大量数据. 对称密

码虽有良好特性, 但也存在着明显缺陷: 一是进行

安全通信前需要以安全方式进行密钥交换, 这一步

骤在某种情况下是可行的, 但在某些情况下会非常

困难, 甚至无法实现; 二是密码规模大, 例如, A与B两

人之间的密钥必须不同于 A 与 C 两人之间的密

钥, 否则给 B的消息的安全性就会受到威胁. 在有

1 000 个用户的团体中, A需要保持至少 1 000 个密

钥 (999个密钥给其他用户, 1个密钥留给自己). 对
于该团体中的其他用户, 此种情况同样存在. 这样,
这个团体需要将近 50万个不同的密钥. 推而广之,

 个用户的团体需要   个不同的密钥.
非对称密码算法中的加密密钥与解密密钥不同, 不
能由其中一个密钥推导出另一个密钥. 对称和非对

称密码算法的差异体现在对称密码算法的加密过程

简单、加/解密速度快、密钥较短, 而非对称密码算

法的加密过程复杂、加/解密速度慢、密钥较长.
需要指出的是基于密码学的方法通常需要大量

的计算, 其他基于确定性变换的方法计算量小, 但
只适用于特定的系统.

Enc(·) Dec(·) gcd(·, ·)
mod N

ϕ(N) N N

ZN N Z∗
N N m1,

m2 ∈ ZN

同态加密是一种经典的对称加密方法, 它允许

对加密数据进行某些操作[129], 加密可以隐藏所有传

输的数据, 使通信网络中的外部各方不会从获得的

加密中得到新的信息. 同态加密方案可以使密文在

不解密的情况下进行某些类似针对明文的算术运

算 (如加法或乘法). 因此, 实际应用中, 它显示出巨

大的潜力, 近年来已被广泛用于各种场景, 包括云

计算[99]、物联网[105] 和图像处理[70]. 一般来说, 同态性

可以分为两种: 加法同态性和乘法同态性, 分别意

味着加法和乘法在密文上是可操作的. 本文把加密

和解密运算分别记作  和 ;   表示

求最大公约数;   为模数运算; 对正整数 , 欧拉

函数  表示小于  且与  互质的正整数的个

数;   表示模  加法群;   表示模  乘法群; 
 表示明文.

Dec(Enc(m1)× Enc(m2)) = m1• 加法同态性. 

+ m2 mod N , 即

Enc(m1 +m2) = Enc(m1)× Enc(m2) mod N (1)

Enc(m1 ×m2) = Enc(m1) ×
Enc(m2).

• 乘法同态性 .  

同态加密可以分为全同态加密和半同态加密,
全同态加密[130] 可以同时支持加法和乘法同态, 而半

同态加密[131−133] 只能支持其中之一. Paillier[131] 是一

种典型的加法同态加密方法, RSA[132] 和 ElGamal[133]

是典型的乘法同态加密方法.

(m, m)

m m

为更好地了解同态加密, 尤其是半同态加密,
下面给出常用的  -门限 Paillier密码体制[131].
该密码体制有  个子密钥, 且只有当  个子密钥

所有者都同意解密时才能进行正确解密. 它包括密

钥生成、私钥分配、加密和解密四步, 具体描述如下:
N = pq

p = 2p′ + 1 q = 2q′ + 1 p′ q′ p q

gcd(N, ϕ(N)) = gcd(pq, (p− 1)(q − 1)) = 1 M =

p′q′ kP e kP = 0 mod M kPe =

1 mod N b ∈ Z∗
N g = (1 +N)ebN

mod N2 (N, g) kP

● 密钥生成. 生成器选取大整数 , 其中

,  ,  ,  ,  ,   均为素数, 且
. 令 

, 选择   和   满足  , 
. 随机选择  , 令 
, 则公钥为 , 私钥为 .

kP0 , kP1 , · · · ,
kPm−1 kP = kP0 + kP1 + · · ·+ kPm−1 mod NM

kPi Pi i = 0, 1, · · · ,
m− 1

● 私钥分配 . 生成器随机选取  

 使得 ,
将  传递给参与者  作为其私钥, 

.
m ∈ ZN Z∗

N

h ∈ Z∗
N

● 加密. 对于任意的明文 , 加密者在 

中随机选取 , 密文

c = Enc(m) := gmhN mod N2

i = 0, 1, · · · , m− 1 Pi

ci = c2kPi mod N2

● 解密. 对于 , 参与者  计

算 , 则

m = Dec(c) :=(
m−1∏
i=0

ci mod N2

)
− 1

N
× N + 1

2
mod N

ZN Z∗
N2

该门限密码体制与 Paillier密码体制一样, 明
文空间为  , 密文空间为  . 其加密安全性建

立在“判定复合剩余类是困难的”假设上, 能够抵

御选择密文攻击 (一种针对加密体制的强攻击方

式)[128, 131, 134].
p′ q′ 2p′ +

1 2q′ + 1 p′ q′

p = 2p′ + 1 q = 2q′ + 1

p′ q′

gcd(N, ϕ(N)) = 1

密钥生成阶段所用到的素数  和  满足 

 和  也是素数, 这样的  和  称为 Sophie
Germain 素数; 相应地,   和  

称为安全素数. 此外, 当  和  以二进制表示且具

有相同的表示长度时, 密钥生成阶段所需的要求

 会自动满足[128].

10 期 王继民等: 控制系统隐私保护研究综述 2183



(m, m)

m1, m2 ∈ ZN

c = Enc(m) h′ ∈ Z∗
N Dec(ch′N mod N2)

= m ch′N mod N2 m

  -门限 Paillier密码体制继承了 Paillier
密码体制的良好特性. 对任意的明文 ,
有加法同态性和密文隐藏性. 密文隐藏性指的是: 设

, 对任意 , 有 

, 即  也是  的密文. 这意味着可

以对密文进行任意修改但能保证解密结果不变, 这
是由 Paillier密码体制密文的不唯一性决定的[131].

m1 m2

利用整数加法与整数乘法的关系以及式 (1),
可以得到 Paillier密码体制的如下伪乘法同态性:
设  和  为两个明文, 则

Enc(m1 ×m2) = (Enc(m1))
m2 mod N2 =

(Enc(m2))
m1 mod N2 (2)

Enc(m1 ×m2)注意, 上式中   并非完全由密文

计算得出, 所以式 (2) 并不是真正的乘法同态特性.
同态加密引起了众多控制学者的广泛关注, 已

成功用于控制系统隐私保护. 半同态加密的估计只

需要几毫秒, 而全同态加密的估计需要几个小时.
因此, 半同态加密对于实时估计、控制、优化等来说

更加实用. 目前控制系统隐私保护中最常见的半同

态加密方法是 Paillier密码体制. 基于此密码体制,
Xu等[71] 提出了一种针对一类系统辨识问题的隐私

保护安全协议; 美国宾夕法尼亚州立大学 Lu等[72]

研究了一类分布式优化的隐私保护; 美国克莱姆森

大学 Ruan等[78] 研究了无向图下分布式趋同的隐私

保护; 塞浦路斯大学 Hadjicostis等[79−80] 研究了有向

图下分布式趋同的隐私保护; Kishida[81, 83] 研究了该

密码体制和量化器结合的加密控制; Chen等[73] 在

微电网分布式经济调度算法中采用了该密码体制和

量化器结合; Lin等[84] 给出了一种安全非线性网络

控制系统设计框架; Murguia等[85] 研究了线性系统

动态输出反馈加密控制, 并解决了数据在密文空间

上溢和下溢问题; Zhang等[74] 研究了基于交替方向乘

子法的完全分布式优化隐私保护; Alexandru等[75−76]

研究了基于云端多方参与的受限约束二次优化问题;
Ristic等[91] 提出了仅有测距传感器的安全定位滤波

器, 同时保护了导航仪和传感器的隐私; Zhu等[92]

研究了具有未知有界噪声的人工神经网络的安全状

态估计问题, 确保了测量信息在受带宽限制的通信

网络内的安全传输; Chen等[77] 研究了微电网的安

全分布式经济调度问题, 并对量化输出进行隐私保

护; Shi等[86] 提出了一个基于模型的自适应加密网

络控制框架, 并利用事件触发策略节约通讯资源;
Yan等[28] 为无人机系统提出了一个针对窃听者的

安全估计协议; Darup等[87]、Naseri等[88]、Stabile等[89]

与 Xu等[90] 研究了云控制系统与 Paillier密码体制

的结合.
其他半同态加密体制也被用来解决控制系统的

隐私保护. 基于椭圆曲线 ElGamal, 赵中原等[101] 研

究了隐私保护分布式优化算法. 基于 Learning With
Errors密码体制, Kim等[102] 加密系统输入和输出,
并提出一种可以在无限时间范围内运行而无需解密

或重置其内部状态的动态反馈控制器. Zhang等[93]

提出一个基于混合同态加密的安全状态估计协议,
同时使用乘法和加法同态加密保护模型参数、测量

值和估计值. Strässer等[96] 将 RSA密码系统视为

非线性动力系统, 利用非线性系统中的 Koopman
理论, 将这些动力系统转化为高维空间, 并解析推

导出等效的线性系统, 进而利用线性系统工具开展

分析, 同时实现了隐私保护和稳定性; Fauser等[97]

将 RSA密码体制与离散时间线性系统相结合, 证
明了系统的安全性和稳定性; Teranishi等[100] 在加

密控制框架中研究了既能实现所需控制性能又能防

止窃听攻击的信息物理系统, 并提出了样本辨识复

杂度和样本解密时间两个新概念. 前者建立了控制

系统的动态特性与系统可辨识性水平之间的关系,
而后者显示了辨识的计算时间与密码系统的密钥长

度之间的关系. 基于这两个概念, 为了防止在给定

系统运行时间内以给定精度进行辨识, 提出一种设

计最佳密钥长度的方法, 并设计了最优控制器以最

大化控制性能和辨识难度. 此外, 还有同态加密与

其他隐私保护方法的结合, 如与差分隐私结合, Tran
等[103] 提出了多区域传输电网系统中直流和交流模

型的隐私保护状态估计协议; 与秘密共享结合, Shi
等[94] 提出一种隐私保护联邦学习方案.

需要注意的是, 同态加密只能对非负整数进行

加密, 而实际中控制系统的输入输出信息往往是用

实数表示的, 所以有必要将同态密码体制的明文空

间扩展到实数 (包括负整数). 此外, 使用该方法需

要注意在密文运算过程中出现的数据上溢和下溢问

题. 为了避免此问题, 并且克服 Paillier密码体制只

能适用于非负整数的限制, 谭建伟等[22] 通过对正/
负整数的合理编码, 将其同态特性扩展到了负整数.
基于此, 考虑参与者彼此不信任情形下系统参数的

隐私安全合作辨识问题, 提出了基于门限 Paillier
加密体制的安全最小二乘算法, 并给出了算法正确

加/解密所需的明文空间大小条件.
在密码学领域, 有专门能够在多方参与的场景

中保护数据隐私的密码学技术, 即安全多方计算

(Secure multi-party computation, MPC)2. 它可实

现多个参与方协同计算关于秘密数据的任意函数,

 

2 此处与控制系统中常见的模型预测控制 (Model predictive control,
MPC) 不同
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除函数输出外不泄漏任何其他秘密信息. 计算机

学界在 20世纪 80年代提出了 MPC的概念, 并给

出了多种关于任意函数 MPC 协议的可行性设计

方法[135−140], 这些设计方法构成了后续大部分MPC
协议的基本框架. MPC支持任意 (多项式时间)函
数计算, 具有许多实际应用, 包括: 隐私保护机器学

习[107, 111−118]、联邦学习[119−121]、基因分析[109−110, 122]、求

解线性方程组[123−124] 等.

n

P1, · · · , Pn f(x1, · · · , xn)

xi Pi f

f(x1,

· · · , xn) Pi xi

f(x1, · · · , xn) F (x1, · · · , xn) F ̸= f

MPC协议需要满足隐私性和正确性两个基本

安全属性. 隐私性保证协议除函数输出外没有泄漏

任何秘密信息, 正确性保证输出是预先协商函数的

计算结果 (而不是其他函数). 即使存在内部攻击者,
这两个安全性质仍需成立. 具体来说,   个参与方

 运行 MPC 协议输出  ,
其中  是参与方  的秘密输入,   是预先协商的

函数. 隐私性保证不诚实参与方只能获得输出 

, 而不会泄漏诚实参与方  的秘密输入 

的任何信息; 正确性保证参与方获得的输出结果为

, 而不是 , 其中 

为任意其他函数.

O(d) d

O(1)

目前, 在计算机领域, 主要有两种方法设计MPC
协议, 一种为秘密分享 (Secret sharing)方法, 另一

种为混淆电路 (Garbled circuit)方法. 其中第一种

方法的基本思想来源于文献 [136−138], 而第二种方

法的基本思想来源于文献 [135, 140]. 一般而言, 秘
密分享方法具有较低的通信带宽, 但轮数复杂度为

, 适用于低延迟网络 (例如局域网), 其中  表

示电路深度; 混淆电路方法的轮数复杂度为 ,
但需要较高通信带宽, 适用于高延迟网络 (例如广

域网). 由于控制系统的独特性, 基于同态加密的

MPC也是控制系统隐私保护的常见方法, 如基于

半同态和秘密分享的两方计算[125]、基于 Paillier密
码体制和MPC设计扩展 Kalman滤波器[127].

根据攻击者 (敌手)能力, MPC有以下分类方式:
• 攻击者行为. 如果攻击者是半诚实的, 那么

它必须按照规范说明运行协议, 但可以通过观察协

议记录获取更多的信息. 恶意的攻击者能够运行任

何攻击策略和发送任意消息来攻击协议. 半诚实攻

击者也称被动攻击者, 恶意攻击者也称主动攻击者.
t

n t

n

n/2 ≤ t < n

t = n− 1 t <

n/2

• 腐化数量. 令  表示腐化门限 (即不诚实参与

方数量的上界),   表示所有参与方的总数. 根据 

与  的关系, 主要分为两种情况: 1) 不诚实方占大

多数情况, 其中  (大部分 MPC 协议考

虑  ); 2) 诚实方占大多数情况 , 其中  

 (即允许严格少于一半数量的参与方被攻击者

腐化).
• 攻击者计算资源. 即使攻击者拥有无限计算

能力, MPC协议仍可保证安全的话, 则称该协议为

完全安全的 (或无条件安全的). 完全安全协议需要

假设大多数参与方是诚实的. 计算安全的 MPC协

议则假设攻击者具有概率多项式时间计算能力, 计
算安全的MPC协议可在不诚实方占大多数情况下

实现.
• 腐化策略. 如果攻击者需要在协议运行前确

定腐化参与方的集合, 则称该攻击者是静态的. 自
适应的攻击者能在协议运行过程中确定腐化哪些参

与方. 目前, 高效的MPC协议设计主要考虑的是静

态腐化, 而满足自适应腐化安全性的 MPC协议通

常效率较低.
由上可见, 根据攻击者的攻击能力, MPC协议

可分为多种类型, 相应地满足不同的安全性和效率.
上述分类也有助于更好地理解控制系统隐私保护中

所涉及的攻击者能力. 由于本综述侧重于控制系统

隐私保护, 关于更多密码学和安全多方计算知识不

再赘述, 感兴趣的读者可参考文献 [128, 141−142].
MPC也已被用来实现控制系统隐私保护. MPC

通常是基于前面讨论的同态加密、秘密共享和混淆

电路两两结合使用的, 如半同态和秘密分享结合[125]、

秘密分享和混淆电路结合[108]. MPC不仅能实现基

本的加法和乘法, 还支持更复杂的运算, 这使其在

需要高级运算的控制系统隐私保护中得到了广泛应

用. 例如, 它已被用于需要矩阵求逆和比较操作的

扩展 Kalman滤波器[127], 以及需要投影操作进行约

束优化的“隐含”模型预测控制器的加密实现[95, 126].
需要指出的是, 如果加密控制器设计包括复杂

的非线性函数时, 可以考虑基于全同态加密的方法

或基于 MPC的协议, 但此时会大量使用计算或通

信资源. 对于因安全问题而不允许使用多个操作单

元的应用, 使用半同态加密方法是合适的. 由此可

见, 每个加密控制方案在选择其方法时都应该考虑

其所需的操作类型、可用资源和适当的安全模型.
今后, 为更好地应用于控制系统隐私保护, 基于同

态加密的方案应旨在克服有限操作的约束, 基于

MPC的方案应该解决由于合谋或外部窃听而可能

出现的安全问题. 同时, 减少MPC的通信开销也应

是值得关注的问题.

 1.3　基于随机混淆或扰动的方法

该方法给系统引入了随机性. 将敏感信息与公

开信息之间的关系视为一个映射, 通过将精心设计

的噪声乘到或加到其象空间或原象空间中的元素中

来引入随机不确定性. 这样一来, 敏感信息与公开

信息之间的对应关系就不再是确定性的. 这不仅扩

展了与公开信息相对应的给定敏感信息的候选集,
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而且为其赋予了某种概率, 从而减少了敏感信息与

公开信息之间的互信息, 提高了系统的隐私安全性.
清华大学 Mo等[143] 设计一种对系统初值产生隐私

保护效果的分布式趋同算法, 给出了算法的收敛速

度及对系统初值的保护水平. Huang等[144] 研究了

观测值带随机扰动的分布式系统趋同问题, 发现证

明系统状态趋同的几乎处处收敛十分困难, 从而转

向求解系统状态趋同的均方收敛性. 这表明随着随

机性的引入, 系统的性能会降低, 同时算法收敛性

的证明会变得更加困难. 因此, 在实际应用中, 在使

用该技术时需要考虑四个关键问题: 在哪里引入扰

动; 使用什么样的扰动; 能产生多大的隐私保护力

度; 对系统性能带来什么影响. Zhang等[145] 指出添

加适量的噪声足以实现分布式趋同的隐私保护. 差
分隐私 (Differential privacy)是控制系统隐私保护

常用的一种随机扰动方法, 下面介绍其概念、性质

及研究现状.
差分隐私是 Dwork等[146−147] 提出的一种隐私保

护方法. 差分隐私最开始是一个密码学概念, 被用

来防范差分密码分析 (Differential cryptanalysis)
攻击. 其中差分密码分析指的是攻击者已知若干有

差异的明文对, 通过计算密文的差异, 找出差异分

布的统计特征. 差分指的是明文差异与密文差异组

成的差异对. 攻击者可以通过对系统的不同数据返

回查询的差异, 来对数据库进行差分攻击, 从而获

得数据库的敏感 (隐私)信息. 下面给出关于差分攻

击的例子.
(100,

200, 300)

例 1 .  假设现在有张三前 3 个月工资  

 构成的数据库, 只能查询张三直到目前为

止的平均工资. 刚开始查询发现, 他的平均工资是

200, 在张三拿到第 4个月工资后再次查询, 发现他

的平均工资为 300. 于是可以推测出张三第 4个月

的工资为 600.

q1 = 200, q2 = 300

2( 1000.3 )
2 Yi Yi ∼ Lap( 1000.3 )

M1, M2 e−0.3 ≤
P (a≤M2≤b)
P (a≤M1≤b) ≤ e0.3 ∀ −∞ < a < b < ∞ P (A)

A

攻击者通过前后两次查询, 对数据库获得了更

多知识. 关键在于如何防止攻击者对数据库获得更

多知识. 为了防御差分攻击, 对邻接数据添加随机

扰动, 使输出模糊化, 此时攻击者很难对数据库更

加详细地了解. 具体的解决方案为: 对 2次查询结

果   分别添加均值为 0、方差为

 的拉普拉斯噪声 , 即 , 此时

输出记作 , 部分取值见表 2. 此时有 

,     ,  其中  

表示事件  发生的概率.
为更好地给出差分隐私的定义, 首先给出汉明

距离 (Hamming distance)的定义. 汉明距离指的是

两个等长字符串对应位置处不同字符的个数. 例如,

11与 10的汉明距离是 1.
M : Rd →

Range(M) x, y ∈ Rd

∀S ⊆ Range(M)

差分隐私定义 :  对于随机算法  

, 若  之间的汉明距离不超过 1,

, 均有

P (M(x) ∈ S) ≤ eϵP (M(y) ∈ S) + δ ϵ, δ ≥ 0

M (ϵ, δ)

δ = 0 ϵ

则称随机算法  满足  -差分隐私. 特别地, 若
, 则称算法满足  -差分隐私.

Adj(x, y)

R4 D = (d1, d2, d3, d4)

D′ = (d′1, d
′
2, d

′
3, d

′
4)

上述定义在实际使用时, 可以根据需要将汉明

距离推广为更一般的邻接关系  . 如在例

1中, 为保护张三第 4个月的工资不被攻击者得到,
针对数据空间   中的数据  ,

, 可以将邻接关系定义为

Adj(D, D′) ⇐⇒ di = d′i, 1 ≤ i ≤ 3, |d4 − d′4| ≤ 1 000

由此可见, 例 1 中的 (100, 200, 300, 0) 与
(100, 200, 300, 600) 满足上面定义的邻接关系. 邻
接关系刻画了攻击者在多大的范围内无法确定隐私

信息.

ϵ |P (M(x) ∈ S) −
P (M(y) ∈ S)| ≤ eϵ − 1 + δ ≈ ϵ+ δ

ϵ δ ϵ δ

M x, y M(x),

M(y) S

ϵ

Yi ∼ Lap( 100ϵ )

ϵ

此外, 当差分隐私定义中的隐私预算 (Privacy
budget)   充分小时, 则可以得到 

. 可见, 隐私预算

 和  的大小与隐私保护程度成反比,   和  越小,
随机算法  处理邻接数据  得到的输出 

 落在任意给定的同一个集合  上概率的差别

越小. 如在例 1中, 分别取隐私预算  为 0.1、0.3和
10, 添加扰动 , 两次不同的输出见表 3.

由表 3可得,   越小, 两次不同的输出值越接近, 攻
击者越不容易通过概率分布推测出原始输出的大小

和取值范围.
差分隐私具有如下两个性质: 1)后处理免疫性.

 

表 2    添加扰动后的两次输出

Table 2    Two outputs after adding perturbation

P (150 ≤ Mi < 250) P (250 ≤ Mi < 350)

i = 1 0.139 0.116

i = 2 0.116 0.139

 

ϵ表 3    隐私预算  为 0.1、0.3和 10时的两次输出

ϵTable 3    Two outputs when  is 0.1, 0.3, and 10

P (150 ≤ Mi < 250) P (250 ≤ Mi < 350)

ϵ = 0.1
i = 1 0.048 7 0.045 3

i = 2 0.045 3 0.048 7

ϵ = 0.3
i = 1 0.139 0.116

i = 2 0.116 0.139

ϵ = 10
i = 1 0.993 0.007

i = 2 0.007 0.993
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M ϵ f

f(M) ϵ

f

D Q1 M1 : D → Q1

ϵ1 (D, Q1) Q2

M2 : (D, Q1) → Q2 y ∈ Q1 M2(·, y)
ϵ2 M(D) = M2(D, M1(D))

(ϵ1 + ϵ2)

D

设随机算法  满足  -差分隐私, 则对任意映射 ,
算法  仍保持  -差分隐私. 这表明对后处理具

有免疫性, 简单来说, 在经过差分隐私后的数据上

进行运算仍保持其差分隐私性. 需要说明的是, 映
射  不能与隐私数据相关. 2)适应组合性. 设定义

域为 , 值域为  的随机算法  满足

 -差分隐私, 定义域为 、值域为  的随机

算法  对任意  都有 

满足  -差分隐私, 则算法 

满足  -差分隐私. 这表明多次调用隐私数据

 会使隐私预算增加, 进一步拓展了差分隐私算法

的适用范围, 如控制系统中的迭代算法.
差分隐私在数学上概念简单, 且后处理有免疫

性和适应组合性, 已得到控制学者的广泛关注, 并
已成功应用到控制系统隐私保护, 相关文献综述见

表 4. 文献 [148−150]分别研究了差分隐私分布式优

化[148]、差分隐私中心式和分布式系统的平均趋同[149]、

系统辨识中差分隐私效果与估计性能之间的权衡[150];
文献 [16, 18, 151]分别研究了差分隐私下的 Kalman
滤波[16]、基于电动汽车充电模型的差分隐私分布式

约束优化[18]、人群中流行病学传播[151]; 文献 [152−156]
分别研究了多输入多输出系统 Kalman滤波[152−153]、

非线性观测[154]、区间观测[155] 及 LQG[156] 等差分隐私

保护; Nozari等[157−158] 研究了分布式凸优化问题损失

函数的差分隐私保护[157]、差分隐私的分布式趋同[158].
Liang等[159] 考虑了连续时间分布式趋同的隐私保护,
并设计了事件触发机制降低通信频率. Wang等[160]

结合差分隐私和 Paillier密码体制, 进而改善了收

敛精度与隐私保护之间的权衡. 近期, 文献 [20, 24,
161−166]针对差分隐私系统控制, 采用随机逼近算

法, 得到了许多重要成果. 文献 [161−163]分别研究

了连续时间分布式异步系统的平均趋同并保护初值、

差分隐私分布式参数估计和有向图分布式在线估

计. 针对分布式随机聚合博弈中的隐私泄露问题,
文献 [164]首次利用输入扰动法和输出扰动法, 提
出两种差分隐私分布式算法来寻求随机聚合博弈的

均衡点, 同时保护每个参与者的敏感信息. 文献 [20]
基于时变噪声, 提出随机逼近型隐私保护算法, 实
现了算法的均方和几乎处处收敛, 且可实现无穷时

间序列的隐私保护, 并进一步给出了不同类型的算

法步长和隐私保护噪声参数下一致性分析的统一框

架, 包括衰减的步长和常数的噪声参数、常数的步

长和指数衰减的噪声参数、衰减的步长和递增的噪

声参数. 文献 [24]基于输出扰动和基于梯度扰动的

差分隐私分布式随机优化算法, 通过可变样本大小

的方法, 建立了具有无限次迭代的有限累积隐私预

算的差分隐私, 通过适当地选择李雅普诺夫函数,
实现了几乎处处收敛和均方收敛. 在此基础上, 文
献 [165−166]分别考虑了量化通信下的差分隐私分

布式非凸随机优化[165], 及基于梯度追踪的差分隐私

分布式随机优化[166].
除上述研究成果外, 控制系统中的差分隐私保

护也引起众多研究者的关注. 例如, 在差分隐私分

布式优化方面, Cao等[47]、Wang等[50]、Xuan等[167]、

Wang等[168−169]、Liu等[170]、Ding等[171]、Chen等[172]

都取得了不错的成果; 在差分隐私估计和辨识方面,
Han等[185]、Katewa等[184]、Sandberg等[188]、Yan等[186]

都有一些成果; 在差分隐私趋同方面, Gao等[174−175]、

Chen等[176]、He等[177]、Fiore等[178] 都取得了一些成

果. 此外, 文献 [173, 190]研究了差分隐私约束优化和

差分隐私 LQ控制; 文献 [191−193]研究了隐私性

能增强下的分布式学习和联邦学习; 文献 [179−180]
研究了差分隐私与系统输出反馈; Rostampour等[194]

研究了差分隐私分布式非线性不确定系统的异常检

测; Qin等[195]研究了多种差分隐私机制比较和最优选

取; Ye等[187]研究了差分隐私聚合博弈; 文献 [181−183]
研究了线性系统控制与差分隐私结合.

控制系统其他隐私保护方法包括秘密共享、乱

码电路和不经意传输协议. 从本质上讲, 其中有些

方法可以看作是转换和混淆处理技术的结合. 实际

上, 每种技术都在使用各自的方法来保证候选集的

存在, 并尽可能地将其扩展. 基于系统结构的技术

和基于变换的技术通常对系统的稳定性要求不高,

 

表 4    差分隐私方法

Table 4    Differential privacy method

应用场景 对应文献

离散时间分布式优化 [18, 47, 50, 148, 157, 165−173]

离散时间分布式趋同 [149, 158, 160, 174−178]

离散时间线性系统控制 [150, 179−183]

社交网络参数估计 [151]

离散时间系统 Kalman滤波 [16, 152−153]

离散时间系统非线性观测器设计 [154]

离散时间系统区间观测器设计 [155]

离散时间系统线性二次 Gauss控制 [156]

连续时间分布式趋同 [159, 161]

离散时间参数估计 [162−163, 184−186]

离散时间分布式聚合博弈 [164, 187]

离散时间线性系统状态估计 [188−189]

离散时间系统线性二次控制 [190]

机器学习 [191−192]

联邦学习 [193]

非线性不确定系统异常检测 [194]
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而随机混淆技术往往要求系统具有足够的稳定性来

抑制扰动的影响.
以上是对三类方法的简要回顾. 注意到目前控

制系统隐私保护的研究尚处在起步阶段, 虽取得了

一系列进展, 但该问题具有交叉性、不确定性、实时

性、应用性和多目标性等特点, 使得所取得的成果

存在很大局限性, 其难点在于突破原有的针对单一

目标的传统控制理论框架, 并在控制性能与隐私保

护水平等多目标之间寻求平衡. 然而, 现有理论成

果往往难以满足工程实际需求, 这严重阻碍了控制

系统隐私保护等相关技术的产业化进程. 综合现有

的研究成果、局限和实际需求, 可以预见控制系统

隐私保护在未来的发展方向包括:
1)将信息论、密码学与控制理论相结合, 综合

考虑控制系统性能和隐私保护指标等多方面属性,
对于较一般的控制系统模型, 提出高效和全新的控

制系统隐私保护一体化理论与方法.
2)将网络安全理论与控制理论相结合, 建立一

个基于网络攻击、网络约束、网络不确定性和隐私

保护多重网络需求的复杂控制系统数学模型, 给出

有效的复杂控制系统隐私保护安全控制策略和算法.
3)将控制系统隐私保护理论应用于智能电网、

车联网、复杂疾病建模、无人飞行器安全自主编队

控制、大规模数字网络分布式安全计算等实际系统

中, 建立普适性的理论体系.
综上所述, 控制系统隐私保护是当前网络化控

制系统和多自主体系统研究的发展趋势, 也是当前

社会信息技术发展中的一个重要问题. 该问题的解

决对于保障个人隐私、数据安全, 完善法律法规与

维护国家网络安全, 助力我国低空经济快速发展,
促进社会稳定与发展, 提高工业的自动化和信息化

水平具有重要的意义.

 2　未来研究内容

控制系统隐私保护虽然取得了一批有价值的成

果, 但仍面临着诸多挑战, 尤其是隐私保护和系统

性能多目标兼顾难、隐私保护和系统实际需求匹配

难等基本科学难题. 结合国内外研究现状和挑战性

问题, 可以预见在不久的将来, 控制系统隐私保护

的研究主要包括但不限于如下几个内容.

 2.1　隐私、控制与通信一体化设计

天基通信系统等大装置、大网络在完成控制任

务时, 通常面临保护关键数据隐私、降低网络通信

成本等多元需求, 因此亟待建立隐私、控制与通信

一体化全链条技术体系. 控制任务中隐私保护和通

ϵ

(0, δ)

信成本问题的研究发展可大致分为三个阶段: 第一

阶段是分立发展, 该阶段发展了一系列分布式网络

的隐私保护方法和通信压缩方法. 例如前述的差分

隐私趋同算法[149]、同态加密趋同算法[79] 侧重算法的

隐私保护能力, 未考虑通信成本问题; 而 Li等[196] 提

出的有限数据率下的趋同算法和 Dimarogonas等[197]

提出的事件触发趋同算法则侧重通信成本, 未考虑

隐私保护问题. 第二阶段是两两结合, 该阶段发展

了一系列将隐私保护机制与通信压缩机制有机结合

的控制算法[61, 73, 81, 83, 159, 175], 以同时满足控制任务中

的隐私需求和通信需求. 注意到, 与文献 [73, 81, 83]
相比, 文献 [175]中的拉普拉斯隐私噪声具有无界

支撑集, 因此相应地将量化通信机制调整为无穷值

动态量化机制, 这在一定程度上增加了通信成本.
第三阶段是一体化设计, 该阶段试图挖掘通信压缩

机制中的信息安全资源, 从而实现隐私保护和通信

压缩的一体化设计. 当前研究主要围绕无偏概率量

化器展开. Lang等[193] 注意到无偏概率量化器中包

含均匀分布的随机激励信号, 因此仅需在其基础之

上增加一个特殊分布的较低功率的隐私噪声, 就能

够使得隐私噪声与激励信号共同形成一个拉普拉斯

噪声, 从而实现  -差分隐私. 该方法借助量化器中

的信息安全资源, 一定程度上减少了隐私噪声. 此
外, 一系列研究通过扩展隐私保护指标来刻画随机

量化器自身的隐私保护能力. 例如, Wang等[50] 和

Liu等[182] 证明了基于不额外引入隐私噪声的概率

量化器可以实现   -差分隐私; Lv等[198]则设计了

一种基于概率相似性的隐私保护指标, 来刻画概率

量化器的隐私保护能力. 除概率量化器外, Liu等[182]

基于能观性刻画了确定性无穷值均匀量化器的隐私

保护能力.
“分立发展”、“两两结合”、“一体化设计”的发

展趋势符合隐私、控制、通信一体化全链条技术体

系. 一体化设计的核心在于控制任务中的隐私保护

问题和通信成本问题存在本质共性: 即使用最少信

息量的通信信号完成控制任务. 然而, 当前隐私保

护和通信压缩一体化设计依然处于初级阶段, 这体

现在当前一体化算法的单一性. 除文献 [182]利用

确定性无穷值均匀量化器刻画隐私保护能力等少量

工作外, 当前工作主要还是基于无偏概率量化器实

现隐私保护和通信压缩的一体化设计. 然而概率量

化器并不完美, 主要体现在有效性、隐私性和通信

成本三个方面. 有效性方面, 概率量化器中引入了

随机性, 相应算法难以达到如动态量化器下的分布

式算法[196] 的指数收敛. 隐私性方面, 由于概率量化

器带来的量化误差具有一致上界, 因此不引入额外
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ϵ隐私噪声时难以实现  -差分隐私. 通信成本方面,
概率量化器具有无偏特性, 这注定了概率量化器的

输出无法做到一致有界, 因而难以实现理论意义上

的有限值量化; 现有工作中的概率量化器要么考虑

无穷值量化[182], 要么在有穷值量化外还需要传递与

状态变量范数上界相关的实数信息[50]. 为满足实际

场景中的多元需求, 未来应考虑更丰富、更多样的

隐私保护和通信压缩一体化设计. 例如, 如何设计

具有隐私保护能力的动态量化机制, 如何在理论上

刻画有限值量化器的隐私保护能力.

 2.2　经典控制理论解决隐私保护和系统性能问题

现有控制系统隐私保护方法都会在增强隐私安

全性的同时降低系统性能 (如基于密码学方法的量

化误差和基于随机混淆处理方法引入的随机性), 这
符合“鱼和熊掌不可兼得”的传统观念, 但通过适当

的创新, 可以在看似冲突的多目标之间找到平衡点,
实现真正的双赢. 针对控制系统隐私保护, 亟待解

决隐私保护与系统性能的平衡问题, 加强隐私安全

不应该牺牲太多系统的原始性能, 文献 [199]也指

出了这一问题依然是具有极大挑战的科学问题. 因
此, 需要进一步研究这些误差与系统性能, 特别是

系统稳定性之间的关系, 以设计性能更好的隐私保

护机制. 虽然有些学者尝试在现有隐私保护机制上

改善隐私保护与系统性能的平衡, 但是由于隐私保

护引入导致收敛的误差仍然存在. 比如, 文献 [160]
虽尝试改善了收敛精度与隐私保护之间的权衡, 但
并未消除由差分隐私带来的收敛误差. 为在原有系

统性能的基础上实现隐私保护, 未来的研究趋势之

一是将该问题转化为经典控制理论问题, 从而利用

传统控制理论方法进行解决. 比如 Strässer等[96] 利
用非线性系统中的 Koopman理论分析基于 RSA
密码系统的隐私保护和稳定性问题; Teranishi等[100]

利用系统辨识理论提出一种设计最佳密钥长度的方

法, 并设计了最优控制器以最大化控制性能和辨识

难度.
虽有一些工作利用经典控制理论解决了隐私保

护和系统性能问题, 但仍处于起步阶段, 尚有很多

问题亟待解决. 比如, 差分隐私通过添加随机噪声

实现隐私保护, 对于多方参与的参数辨识问题, 采用

差分隐私方法后, 系统变成了典型的 Errors-in-varia-
bles (EIV)系统, 故可采用传统的 EIV辨识技术同

时实现辨识和隐私保护. 下面以差分隐私多方协作

辨识转化为传统的 EIV辨识技术为例进行说明, 考
虑如下多参与者的多方参数辨识模型

yk+1 = a1yk + a2yk−1 + · · · + apyk+1−p +

b1, 1u1, k + b1, 2u1, k−1 + · · · +

b1, q1u1, k+1−q1 +

b2, 1u2, k + b2, 2u2, k−1 + · · · +

b2, q2u2, k+1−q2 +

...

bm, 1um, k + bm, 2um, k−1 + · · · +

bm, qmum, k+1−qm +

ωk+1, ∀k ∈ N (3)

p ∈ N, qi ∈ N i = 1, · · · , m
aj ∈ R, bi, l ∈ R l = 1, · · · , qi, j = 1, · · · , p, i =

1, · · · , m yk ∈ R P0

k ui, k ∈ R i = 1, · · · , m
Pi k ωk ∈ R k

其中,  ,   为已知系统阶数;
,  

 为系统未知参数;   是参与者  在

时刻  的系统输出,  ,   是参与

者  在时刻  的系统输入;   是系统在时刻 

的量测噪声. 记

θ = [a1, · · · , ap, b1, 1, · · · , b1, q1 , · · · ,

bm, 1, · · · , bm, qm ]T

φk = [yk, · · · , yk+1−p, u1, k, · · · , u1, k+1−q1 ,

· · · , um, k, · · · , um, k+1−qm ]T

则系统 (3)可简写为

yk+1 = θTφk + ωk+1, ∀k ∈ N

yk ui, k

yk ui, k

为了保护每个参与者的敏感信息 (  和 ),
采用差分隐私法给  和  分别加上相应大小的

噪声, 此时系统变成了典型的 EIV系统[200]. 故可采

用 EIV辨识技术实现无偏辨识, 同时保护每个参与

者的敏感信息.
因此, 如何用更多的经典控制理论工具 (如鲁

棒控制[201]、非线性系统[202] 和自适应控制[203] 等)解
决控制系统性能和隐私保护问题是未来研究内容的

重要组成部分.

 2.3　更多密码学工具在控制系统隐私保护上的应用

该部分内容主要包括但不限于提高现有基于密

码学方法的效率、恶意和半诚实攻击者同时存在的

密码学算法和抗量子密码等.
• 提高现有基于密码学方法的效率. 现有的研

究多采用半同态公钥加密方案来实现控制系统隐私

保护, 该方案计算量大、耗时长. 因此, 如何将现有

算法进行优化, 设计高效的同态加密方案和保护隐

私的外包计算机制是未来亟待解决的问题. 在数据

加密/解密的处理效率方面, 对称加密算法 (如 DES、
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AES等)通常优于非对称加密算法 (如 RSA、ECC
等). 因此, 在可能的情况下, 优先选择对称加密算

法可以降低计算复杂度. 此外, 通过改进算法的实

现细节, 如优化循环结构 (如重新加密[106])、减少不

必要的计算 (如部分加密[98])等, 可以降低算法的计

算复杂度. 也可以利用并行计算, 对于一些可以并

行化的密码算法, 可以利用多核处理器或分布式计

算系统来加速计算过程. 通过将计算任务分配给多

个处理器或节点, 可以显著降低单个任务的计算复

杂度. 量化后加密或许是一种可行的方案, 为了降

低加密所带来的高成本、低效率、高时延, 利用动态

编码−解码方案[196], 把要传输的信息转换为 1比特,
可以将需要加密的明文数据变为只需要加密 1比特

数据, 通过减小加密明文和通信传输数据的大小来

减少加密的成本, 从而实现高效加密下控制系统隐

私保护.

π

π

• 恶意和半诚实攻击者同时存在的密码学算

法. 目前密码学工具在控制系统隐私保护上的应用

主要关注机密性问题. 然而, 这些密码学工具本质

上是可塑的, 恶意攻击者可能会篡改密文 (即便它

们无法直接得知底层明文). 因此, 需要额外的措施

来确保数据的完整性. 在密码学领域, 有一些解决

完整性的方法, 但尚未引起控制学者的关注. 例如,
在同态加密中, 同态认证技术通过同态签名附加到

数据上, 有效的签名可以证明计算的正确执行, 并
且可以进行验证, 从而确保数据的完整性[204]. 此外,
基于对称密钥的解决方案, 如同态消息认证代码,
也是一种可行的选择[205]. 但是, 与同态加密一样, 同
态身份验证也面临计算复杂度高的问题 (部分原因

是安全问题). 特别地, 随着计算复杂性的增加, 验
证工作量和签名的大小也会增加. 另一种更高效的

方法是可验证计算. 与之前的方法不同, 有效的签

名或消息认证代码只能通过正确的计算获得, 而在

可验证计算中, 云计算通过基于概率测试和加密原

语的参数  来向客户端证明计算是正确执行的, 防
止了作弊的可能性. 通过构造参数 , 云计算能够

验证计算过程, 从而证明有符号的输入属于计算输

出. 另一种有前景的工具是零知识证明 (zk)[206]. 非
交互式变体 (如 zk-SNARKs[207])因其计算和通信效

率脱颖而出. 事实上, 许多其他的 zk证明方案会产

生较大的通信开销. zk在 MPC中同样有应用, 在
这种场景下, 各方能够证明它们遵守了协议, 同时

不会泄露私人输入. 在MPC中, 也有在半诚实协议

基础上针对恶意敌手的专门协议, 可以确保数据的

完整性. 比如, Chida等[208] 和 Keller等[209] 分别针对

恶意方和诚实方占多数情况下, 提出了具有恶意安

全保障的离线和在线阶段的最新协议. 需要注意的

是, 许多恶意安全协议仍然基于 SPDZ或其改编方

案. 未来的研究趋势在于如何将上述密码学领域解

决完整性的方案应用至控制系统隐私保护中.
• 其他密码学工具. 随着计算能力的不断提高,

尤其是量子计算机的出现, 传统的加密算法可能面

临被破解的风险. 因此, 需要研究更高效、更安全的

数据加密技术来保护隐私. 其他基于密码学的方法,
如格加密[210] 和函数加密[211−212], 为此提供了新的实

现途径. 格密码学是一种基于数学格理论中的计算

困难问题的密码学方法. Learning With Errors和
Ring-Learning With Errors就是常见的基于格中

的计算困难问题, 这些问题在经典计算机和量子计

算机上都被认为是困难的, 因此格密码能够抵抗量

子计算攻击. 函数加密支持有限制的密钥特性, 使
密钥持有者只能得到关于加密数据的特定函数的计

算结果, 得不到关于数据的任何其他信息. 这些工

具在控制系统隐私保护中有着广阔的前景.

 2.4　复杂控制问题的隐私保护

该部分内容主要包括但不限于复杂系统辨识、

复杂分布式优化控制系统、多重网络攻击下控制系

统及云控制系统等复杂控制问题的隐私保护.
• 复杂系统辨识的隐私保护. 常用的系统辨识

和估计算法, 如 ELS算法、投影 LMS算法等, 在辨

识和估计过程中会产生数据的传输, 从而导致敏感

信息的泄露. 因此, 无论是从线性系统到非线性系

统, 还是从单体系统到多体系统, 都亟待构造高效

的、快速的和最优的隐私保护系统辨识和估计方法.
隐私保护下状态和参数估计问题核心点在于: 保证

隐私性的前提下, 实现状态和参数的快速、准确估

计. 由于现有关于隐私保护系统辨识的工作较少,
下面以隐私保护下状态估计为例进行说明.

[0, T ]

[0, T ]

现有隐私保护下状态估计主要分为单传感器状

态估计的隐私保护和多传感器融合估计的隐私保护

两类. 针对单传感器状态估计的隐私问题, 现有文

献 [16, 152−153, 213−214]考虑了有限时域 

上的隐私保护. 与单传感器状态估计相比, 采用多

源数据的多传感器融合估计提高了状态估计的精度

和鲁棒性. 针对多传感器融合估计的隐私问题, 有
了一些结论[186, 189, 215]. 然而, 当前隐私保护下状态估

计问题仍处于起步阶段, 主要体现在: 1)单传感器

状态估计问题只能实现有限时域  上的隐私保

护, 不适用于无穷时间场景; 2)现有工作通常采用

的隐私指标, 例如差分隐私、加密等, 不能直接反映

攻击者对于隐私信息的估计精度; 3)现有工作所研
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究的系统限于线性随机动态系统, 而实际系统可能

是非线性的. 与此同时, 非线性的引入会显著增加

隐私保护下状态估计问题的研究难度. 为此, 未来

的研究趋势在于研究更复杂的系统以及提出新的隐

私保护指标. 例如, 研究非线性随机动态系统的隐

私保护问题, 并提出能够直接反映攻击者对于隐私

信息估计精度的指标.
此外, 针对异步、异类、混杂等多源数据驱动、

随机非平稳集值系统以及通讯受限情形下的分布式

系统辨识与估计问题, 其隐私保护也应得到关注.
• 复杂分布式优化控制系统的隐私保护. 通过

上述国内外研究现状, 不难发现现有的分布式优化

控制隐私保护仍有发展空间, 主要体现在: 1)现有

分布式优化控制隐私保护仅考虑了简单拓扑或系统

结构, 实际中, 拓扑图有可能是有向的、时变的、切

换的或者是随机变换的; 2)现有分布式优化与博弈

的隐私保护算法大多仅考虑了目标函数是敏感的,
实际上, 除目标函数外, 约束集、拓扑结构等也可能

是敏感信息; 3) 现有结果仅考虑了简单离线优化

(博弈)问题, 实际上分布式在线优化 (博弈)、分布

式动态优化 (博弈)、带约束分布式优化 (博弈)、分
布式零和博弈、非合作博弈等广泛存在; 4)目标函

数可能是随机的、非凸的、非光滑的、非李普希兹的

等更一般情形. 因此, 未来的研究趋势在于如何构

造复杂分布式优化控制系统的隐私保护理论.
注意到现有的学习算法大多是基于分布式优化

或博弈算法, 此外, 机器学习数据质量和标注问题

可能会影响学习模型的准确性和可靠性, 如生物医

学数据机器学习中存在数据质量和标注问题, 且通

常具有高度的异质性和复杂性. 研究隐私保护下强

化学习、机器学习、Q学习、无监督学习等学习算法时

需同时考虑学习数据自身的特性. 因此, 未来的研

究趋势在于建立一套适用于学习的隐私保护理论.
• 多重网络攻击下控制系统的隐私保护. 网络

环境下系统个体间信息交流容易受到各种网络攻

击, 比如拒绝服务 (DoS)、重放、零动态和虚假数据

注入等攻击. 攻击者可能是理智且主动的, 可以选

择任何有效的策略进行恶意攻击, 同时保持不被发

现. 如何对此类攻击者的攻击进行数学建模并设计

相应的隐私保护策略值得进一步研究. 例如可以考

虑基于博弈论的方法. 此外, 这些网络攻击将严重

影响算法的运行效果, 降低系统效能, 甚至摧毁整

个控制系统, 并与系统中存在的非线性、随机性、不

确定性等产生高度耦合. 因此, 有必要研究网络攻

击对隐私保护能力及系统性能的影响. 此方向有了

初步的结果, 如传感器攻击对控制状态的隐私影

响[216]、基于卡方检验的攻击检测和隐私保护的平衡

问题[217−218] 等已被研究. 假设攻击者是拜占庭的且

注入信号是随机噪声时, 分布式趋同[178]、分布式估

计[163] 的安全和隐私保护也得到了研究. 此外, 密码

学工具研究了弹性同态加密问题[97]. 多重网络攻击

下控制系统的隐私保护仍处于起步阶段, 存在的问

题及未来的研究趋势主要体现在: 1)现有弹性优化

策略大多针对简单一致性问题和几类特殊网络攻击

假设, 不具有一般性且难以推广. 2)未来可考虑引

入数字签名、可信计算等更多种密码学技术以增强

系统安全性; 在不牺牲安全级别的情况下将多个明

文加密为单个密文, 减少网络上传输的密文量, 从
而降低网络通信负载; 设计弹性同态加密算法使其

不仅对加性攻击具有弹性, 而且对乘性攻击也具有

弹性 (此部分内容可以与第 2.3节中的恶意和半诚

实攻击者同时存在的密码学算法结合起来进行研

究). 3)引入更多攻击检测方法 (如几何控制方法[219]、

强化学习方法[220] 和时间回溯方法[221] 等), 也可考虑

基于攻防对抗的隐私保护算法. 从“攻击者视角”探
讨攻击能力对控制任务的影响, 从“防御者视角”构
建弹性控制算法及其隐私保护方案, 分析其在完成

控制任务、抵抗攻击和隐私保护中的效用.
• 云控制系统的隐私保护. 云控制系统是一种

基于网络化控制系统的新兴的控制系统, 它通过将

控制器计算外包到云服务器, 利用云服务器强大的

数据存储和计算能力, 实现了对复杂控制问题的快

速解决[9]. 然而, 云控制系统在将控制器计算外包到

云服务器的同时也加剧了敏感信息泄露的风险. 被
动攻击者可在通信信道中发起侧信道攻击窃取通信

数据, 并从中推断出尽可能多的敏感信息[222]. 针对

云控制系统的隐私, 相关的隐私保护方法已经被提

出, 如同态加密[75−76, 82, 87−90, 95, 126]、差分隐私[173, 190]、同

构变换[14]、仿射变换[67] 等.
虽然云控制系统的隐私保护已取得初步进展,

但仍存在诸多亟待解决的问题. 以同态加密为例,
现有工作存在以下几方面问题: 1)缺少加密过程对

系统性能的量化分析; 2)在面对高度耦合和非线性

系统控制问题时, 往往难以适用或效果不佳; 3)在
加/解密过程中需要大量的计算和通信开销, 这使

得其难以应用于包含大规模高维数据的系统的实时

控制; 4)无法应对量子计算带来的安全威胁[9, 222].
因此, 针对云控制系统的隐私保护, 未来的研究趋

势可能包括以下几个方面: 1)采用传输延迟和数据

吞吐量等作为标准化性能指标, 并设计相应的基准

测试集来评估不同加密方案的性能[223]; 2)将零知

识证明[206]、隐私比较[127] 等密码学技术与非线性控
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制[202]、自适应控制[203] 等经典控制理论相结合, 以应

对高度耦合和非线性系统的隐私保护需求, 此部分

可以与第 2.2节结合起来进行研究; 3)设计高效且

实时的隐私保护算法, 如通过外包计算[224], 以降低

计算复杂度并提高实时性, 此部分可以与第 2.3节
中提高现有基于密码学方法的效率结合起来进行研

究; 4)将量子安全技术[225] 与云控制系统理论相结

合, 以增强云控制系统对潜在量子计算攻击的隐私

保护能力, 此部分可以与第 2.3节中其他密码学工

具结合起来进行研究.

 2.5　探索与离散事件系统不透明性的联系

离散事件系统不透明性是指在离散事件系统

中, 系统保证秘密信息不被外界入侵者获取的能力.
这里, “离散事件系统”是一个离散状态、事件驱动

的动态系统, 其中状态间的演变取决于特定离散事

件的发生. 这种系统具有状态空间是一个离散集和

状态转换机制是事件驱动的这两大特性. 在离散事

件系统中, 不透明性是一种重要的信息安全性质.
它描述了即使入侵者完全了解系统结构, 并且能观

测到部分信息流传递过程, 但由于系统的某些行为

或状态变化对入侵者来说是不透明的, 因此入侵者

无法准确预测或确定系统的秘密行为是否已经发

生. 这里的“秘密行为”通常定义为系统的状态或语

言的子集, 是系统不希望被外界所知的信息.

K

K

K

K

K

K

离散事件系统不透明性主要可以分为当前状态

不透明性、初始状态不透明性、初始和最终状态不

透明性、  步不透明性和无穷步不透明性[226]. 当前

状态不透明性: 是指入侵者或外部观察者不能确定

当前系统所处的状态是否为秘密状态. 在离散事件

系统中, 当前状态的不透明性是一个重要的安全属

性, 它确保了系统的当前状态不会被未经授权的观

察者所推断出来. 初始状态不透明性: 如果观察者

不能确定系统的初始状态是否是秘密状态, 则系统

是初始状态不透明的. 这种不透明性关注的是系统

启动或开始运行时的状态是否保密. 初始和最终状

态不透明性: 是当前状态不透明性与初始状态不透

明性的扩展. 在初始和最终状态不透明性中, 秘密

状态是成对定义的, 即, 不仅关注系统的初始状态,
还关注系统在某个时间点或运行结束时的最终状

态.   步不透明性: 这是一种更为复杂的不透明性

类型, 它涉及到系统在一定步数 (  步)内的状态演

化. 如果观察者无法在确定的时间内 (  步内)推断

出系统是否处于秘密状态, 则系统被认为是  步不

透明的. 无穷步不透明性: 与  步不透明性相对,
无穷步不透明性关注的是在整个系统运行过程中,

观察者都无法推断出系统是否处于秘密状态.

K

K

K

K

此外, 根据秘密集的性质和观察者的观测能力,
还可以进一步细分不透明性的类型. 例如, 在基于

标签 Petri网的离散事件系统中, 还可以考虑语言

不透明性, 即系统的输出 (事件序列)是否泄露了秘

密状态的信息. 总的来说, 离散事件系统的不透明

性是一个多层次、多维度的概念, 它涵盖了系统的

当前状态、初始状态、最终状态以及状态演化的多

个方面. 这些不透明性类型在保护系统安全性和隐

私性方面发挥着重要作用. 为实现离散事件系统的

不透明性, 通常需要采取一系列的安全措施和技术

手段, 如加密、访问控制、数据隐藏等. 这些措施旨

在保护系统的秘密信息不被泄露给未经授权的入

侵者. 离散事件系统不透明性取得了很多不错的成

果, 本文仅给出部分最新成果, 如将初始状态、当前

状态、  步和无限步等四不透明性与线性系统的两

个子空间 (弱不可观察子空间和弱不可构造子空

间)相连, 并给出在受约束和不受约束的状态和输

入集下秘密状态不透明性的条件[227]; 插入函数研究

无限步不透明度和  步不透明度[228]; 随机离散事

件系统的无穷步和  步不透明度的验证[229]; 动态

信息释放机制验证当前状态不透明度[230]; 基础可达

性图检查  步不透明度和无限步不透明度[231]; 基
于近似的Q学习考虑线性时不变系统的不透明性[232];
针对无限步不透明度, 研究最佳隐私执行器的定性

和定量综合[233]; 离散时间线性时不变系统的不透明

性[234].
Lu等[235] 指出基于不透明性的隐私目标是确保

对手无法从观察中确定系统状态是否属于预定义

的秘密集, 所谓的控制系统隐私保护的隐私目标

是保护数据隐私, 以便对于任何目标的任意值, 对
手从观测中对目标值的获得都有无限的不确定性.
虽然不透明性与隐私保护二者的隐私目标不同, 但
它们都旨在保护敏感信息不被泄露, 从这个角度来

看, 对于控制系统来说并不是相互独立的概念, 不
应区别对待. An等[54] 研究了分布式状态估计的不

透明性, 针对具有不同窃听能力的入侵者模型, 提
出两种不透明度增强算法. 根据窃听节点构造的结

构矩阵的秩, 建立了确保秘密状态不透明的必要和

充分条件. 虽有初步探讨, 但是针对更一般的控制

问题, 如系统辨识、协同控制、分布式优化等, 鲜有

相关研究成果, 值得进一步研究. 同时注意到编辑函

数[236−240]、监督控制[241] 是解决离散事件系统不透明

性常见的方法, 是否可以扩展至更一般的控制问题?
因此, 探讨离散事件系统不透明性和控制系统隐私

保护之间的联系与区别也是未来的重要内容之一.
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 2.6　构建适用实际控制系统的隐私保护理论体系

虽然隐私保护理论在实际控制系统中已有了初

步应用, 如微电网的负载分配[242]、多机器人编队控

制[243]、分布式经济调度[68, 172] 等, 也包括前文中的相

关应用, 但是实际控制系统的建模、所需实现的控

制任务往往是复杂的. 此外, 所需保护的敏感数据

和隐私保护方法是多样的. 这主要体现在系统参数、

系统状态、优化的目标函数和约束集等都可能是需

要保护的敏感信息, 密码学、差分隐私、改变系统结

构、仿射变换和量化等都可作为一种隐私保护方法.
因此, 实际控制系统的隐私保护往往很复杂[244]. 下
面以智能电网和智慧交通为例进行说明. 在智能电

网中, 敏感数据涵盖了从电力生产、传输、分配到消

费的各个环节, 包括用户的用电习惯、能源消耗模

式、设备运行状态等. 这些数据对于电网的优化运

行、故障诊断和预测维护等方面具有巨大的价值,
但同时也可能包含用户的个人隐私信息. 如果这些

数据被泄漏, 将对用户隐私和电网安全造成严重威

胁, 甚至可能导致电网安全威胁、经济损失、法律纠

纷和社会信任危机等. 为解决此问题, 利用同态加

密方案, 分布式趋同控制和状态估计[26, 73, 77] 已被研

究. 未来的研究包括但不限于以下几个方面. 一是

设计基于同态加密的更高效、更轻量的隐私保护方

案, 保证系统的高效性和低延迟的在线实时响应[245].
比如, 通过优化算法来降低计算复杂度、减小加密

数据大小、扩展对更广泛操作的支持以及开发更高

效的噪声管理技术. 此外, 新型同态隐私保护协议

与轻量级高效通信数据聚合结合[246] 或许也是一种

可行的方案. 二是探索如何在不依赖值得信赖的第

三方的情况下提供安全高效的密钥管理和分发机

制, 同时确保所有个体之间的安全通信. 三是智能

电网所面临的攻击者越来越智能, 因此有必要研究

更安全的隐私保护方案. 此部分内容可以与第 2.3 ~ 2.4
节的理论研究相结合. 在智慧交通中, 数据隐私涉

及保护个人数据、位置信息和车辆信息等敏感信息

以免遭未经授权的访问或泄露. 为解决此问题, 一
些隐私保护方法, 如差分隐私[16]、改变系统结构[247]、

仿射变换[69]、同态加密[104] 等已用于智慧交通系统.
除了数据隐私, 系统安全和物理安全等安全要求也

不容忽视 [248]. 系统安全侧重于保护智慧交通系统

基础设施 (例如通信网络和控制系统) 免受网络攻

击. 物理安全旨在防止对智慧交通系统资产 (例如

车辆和路边基础设施) 的物理攻击. 为满足这些安

全要求, 可以实施包括敏感数据加密、安全通信协

议、入侵检测和预防系统以及物理访问控制等多项

措施.

由此可见, 如何建立健全一套适用于实际系统

的隐私保护理论体系是有必要的. 未来的方向包括

但不限于以下几方面: 设计更精细的隐私保护方案

来满足不同场景下的隐私保护需求; 结合人工智能

等技术, 构建更智能的隐私保护系统来自动识别和

处理隐私泄露风险; 协同设计隐私保护算法及其相

应的软件和硬件实现, 提升系统的整体效能. 由于

隐私保护方法的计算复杂性和及时性限制了其实际

应用, 可以设计专用的硬件/软件来有效地实现隐

私保护算法, 这有助于扩展工业应用、促进隐私安

全的研究. 此外, 为隐私保护算法开发专用集成电

路和专用函数库可能是未来的一个好选择.

 3　总结与展望

本综述聚焦控制系统隐私保护问题, 全面探讨

了现有的控制系统隐私保护方法, 指出了未来几个

可能的重点研究内容. 通过上述总结, 不难发现控

制系统隐私保护的发展离不开隐私保护理论本身的

突破性进展. 而从控制系统隐私保护这个层面来说,
在看到已有成绩的同时, 提高效率、精度、隐私安全

性和适用范围的困难依旧存在. 这些困难有些是隐

私保护理论本身固有的性质, 如同态加密的效率有

时会不满足控制系统实时性的要求、差分隐私引入

随机性会降低系统的性能等; 有些是源于在控制系

统上发展隐私保护理论导致的, 如基于系统结构的

方法适用范围难以一般化. 尽管这些困难依旧是牵

制这个领域发展的因素, 但控制系统隐私保护服务

于现实系统、解决现实问题是学界的目标. 同时需

要指出的是“天下没有免费的午餐”, 控制目标和隐

私目标的同时实现总是要在某方面付出代价的, 正
如密码学中的安全性往往以效率为代价[249]. 最后希

望通过本文的介绍能够给对控制系统隐私保护有所

关注的研究者和初学者提供一些帮助和启发. 希望

通过广大学者们的共同努力, 使得控制系统隐私保

护技术更快更好地服务于现实世界的系统. 为助于

我国低空经济快速发展, 加快我国工业和国防的自

动化、信息化进程, 保障个人隐私、数据安全与国家

网络安全作出贡献.
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